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FlowMon - ADS (Anomaly Detection System)

FlowMon — ADS — Behavioralni analyza sité

Systém detekce anomalii pro vnitini i vnéjSi bezpeé€nost sité

FlowMon ADS je FfeSeni pfinasejici novou dimenzi vyuziti statistik o provozu datové sité (NetFlow, IPFIX, jFlow,
NetStream). Diky unikatni technologii tzv. behavioralni analyzy (Network Behavior Analysis) je mozné
identifikovat hrozby, které prfekonaly zabezpeceni na perimetru, byly zavleGeny do datové sité jinym zplsobem
nebo pro né dosud neexistuje signatura. Automaticka detekce bezpecnostnich incidentl, anomalii provozu
datové sité a konfiguraénich problému vyrazné zjednodusSuje spravu datové sité, zvySuje jeji bezpecnost a
umoznuje proaktivné identifikovat pficiny probléma.

Prlnosy a vyhody

Automaticky identifikuje hrozby, utoky, incidenty a konfiguraéni problémy

Vhodné doplfiuje nastroje na bazi signatur a zvySuje bezpecnost

Pracuje na urovni sité bez nutnosti cokoliv instalovat na koncové stanice

Odhaluje hrozby, utoky, uniky dat a incidenty, minimalizuje tak jejich finanéni dopady
Proaktivné identifikuje mozné zdroje a pficiny probléma

e Detekuje nezadouci aktivity uzivatell a zneuzivani datové sité

e Plugin pro feSeni FlowMon, jednoducha instalace a zhodnoceni stavajicich investic

Spojeni bezpeénosti a spravy sité

FlowMon ADS kombinuje funkce dulezité pro Threats (Agoregated events) (4)
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Interaktivni dashboard poskytuje celkovy pfehled o stavu datové sité s moznosti ziskat okamzité ke kazdé
udalosti detailni informace o provozu, ktery danou udalost zpusobil. Alternativni pohledy na udalosti, v€etné
jejich vizualizace formou orientovanych grafu, umoznuji operatorovi analyzovat pfi¢iny a relevantni okoli
udalosti. Samoziejmosti je integrace na sitové sluzby DNS, WHOIS nebo geolokace a vizualizace na mapé
svéta. Diky sluzb& FlowMon Threat Intelligence ziskava FlowMon ADS informace z reputacnich databazi pro
pfesnéjsi detekci infikovanych stanic nebo odhaleni komunikace s botnet command & control centry.

Analyza signatur versus behavioralni analyza

Systémy typu IDS, IPS nebo antiviry pouzivané pro ochranu perimetru nebo koncovych stanic identifikuji
hrozby a incidenty na zakladé tzv. signatur. Jedna se o definice znamého malware a nezadouciho software.
Oproti tomu behavioralni analyza umoZfiuje odhalovat dosud nezndmé nebo specifické hrozby, pro které
signatura neexistuje. FlowMon ADS implementuje desitky pokrocilych algoritm( s prvky umélé inteligence,
které vyhodnocuji chovani kazdého jednotlivého zafizeni v siti, dynamicky stanovuji profily oekavaného
chovani a upozoriuji na nestandardni odchylky. Diky tomu pFfedstavuje FlowMon ADS idealni nastroj pro
odhalovani pokrogilych Utokd a hrozeb typu APT (Advanced Persistent Threat).

Detekce incident a anomalni chovani
FlowMon ADS automaticky identifikuje celou fadu bezpecnostnich a provoznich incidentd, anomalie
provozudatové sité nebo nezadouci chovani uzivatell.
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e Anomalie DNS provozu indikujici infikované stanice, nezadouci software nebo chybné
konfigurace sitovych sluzeb.

e Anomalie DHCP provozu indikujici stanice pokou$ejici se o odposlech sitové komunikace,
podvrzené adresy (spoofing) nebo chybné konfigurace.

e Skenovani portli a obdobné projevy infikovanych stanic nebo nezadoucich aktivit Gto¢nikd &i

internich uzivateld.

Potencialné nezadouci sit'ové aplikace jako jsou P2P sité nebo on-line komunikatory.

Anonymizaéni sluzby, jako napfi. TOR (The Onion Router) nebo obchazeni proxyserveru.

Vypadky nebo $patné konfigurace sitovych sluzeb.

Potencialni uniky dat a vyuzivani sluzeb pro vyménu dat na internetu.

Utoky na internetovou telefonii, Ustfedny a pfistroje ptipojené do IP sité&.

Nestandardni postovni komunikace a Sifeni spamu.

Zneuzivani zranitelnosti server(l a sitovych sluzeb pro DDoS utoky.
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KliCové vlastnosti systemu

Cc
e Snadna instalace na sondu nebo kolektor

e Podpora NetFlow v5/v9, IPFIX, jFlow, NetStream, sFlow (Eastecné)

e Podpora NBAR2, analyza HTTP informaci, MAC adres, VolP informaci

e Deduplikace a parovani datovych toka (RFC 5103)

e Multitenance a fizeni uzivatelskych opravnéni pro separaci jednotlivych uzivatel(

¢ Notifikace udalosti e-mailem (variabilni formaty) a export udalosti (syslog, SNMP, CSV)
e Modely pro korporatni sité i rozsahlé sité poskytovatell datové konektivity (ISP)

Snadné nasazeni a rozSiritelnost
Veskeré metody detekce anomalii jsou dostupné tzv. out-of-box, coz umoznuje okamzité nasazeni bez
nutnostl naro¢né konfigurace nebo Uprav pro dané prostfedi. FlowMon ADS vyuziva pro analyzu provozu vice
— _ nez 50 rGznych algoritmd s prvky umélé inteligence
=" (dynamické profilovani standardniho chovani a detekce
odchylek, dynamické rozhodovaci stromy, strojové uceni,
prediktivni analyza €asovych fad, algoritmy shlukové
analyzy), které analyzuji provoz z riiznych uhl{ pohledu a
identifikuji  podezielé stanice a udalosti. Diky
integrovanému  konfiguraénimu privodci, $ablonam
el it ekt S — typickych konfiguraci pro rGzna prostfedi a spravé
s e —— e = faleSnych poplachi (false positives) implementace
nevyzaduje expertni znalosti.
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