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Systematicky log management

Na kazdou spole¢nost m& dopad rostouci komplexita ICT. Sou€asna datova centra se rychle vyvijeji a
tak se stavaji velmi komplexni vrstevnatou skupinou technologii tvoficich vzajemné propojena datova
a systémova ulozisté pracujici v prostiedi bez zfetelnych hranic. Kdyz se objevi néjaky problém,
nalezeni skute¢né priciny je velmi obtizné stejné jako ziskani pfehledu napfi¢ infrastrukturou tak,

o rychlou analyzu provoznich problému
0 nizkou dobu neplanovanych vypadku

0 co nejpfesnéjSi planovani rozvoje kapacit a vykonnosti ICT zdroj

Typické nastroje pro spravu a monitoring ICT infrastruktury nejsou schopny drzet krok s de facto
konstantni zménou, ktera se déje v datovych centrech a celé infrastruktufe. Tyto systémy jsou
nepruzné, drahé a nejsou navrzeny pro komplexitu sou¢asnych systému. Kromé toho jejich pfistup k
monitoringu je ¢asto zalozen na filtraci a sumarizaci. Kdyz se objevi provozni problém, nejsou obvykle
schopny jednoduSe metodou drill down analyzovat skute¢nou pficinu problému. Obtize v ziskani
pFistupu k datim se tak pfidavaji k FeSeni problému samotného.
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Logfiles  Configurations  Messages  Traps & Alerts  Metrics  Scripts  Changes  Tickets

Windows Linux/Unix Virtualization Applications Databases Networking
* Registry « Configurations * Hypervisor  *Web logs * Configurations  * Configurations
*Eventlogs - Syslog * Guest 0S * JMS, JMX * Audit/query logs * syslog
* File system - File system * Guest Apps  * NET events * Tables * SNMP
* ps. kostat. top * Code and scripts * Schemas * netflow

Schopnost propojit rizné pfipady vykonnostnich problému a vypadku je extrémné dilezita, nebot
tradi€ni nastroje jsou orientovany na technologicka sila a nemohou pfistupovat a analyzovat vSechny
relevantni udalosti napfic ICT prostredim.
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Proaktivni monitoring

Moderni feSeni jsou souborem integrovanych a Skalovatelnych nastroja pro sbér, indexaci a tvorbu
vazeb v systémovych datech generovanych on-line z jakéhokoliv systémového zdroje, lokality a v
libovolném forméatu. Mizeme do nich zahrnout vSechny zdroje ICT infrastruktury — komunikacni
infrastrukturu, servery, databaze, aplikace a pfitom ke kazdé z téchto oblasti mizeme pfistoupit jesté
detailngji — HW, operacni systém, apod.

Pouzitim takovychto feSeni dosdhneme provozniho prehledu v kazdé vrstvé pouzivaného ICT
prostiedi. Jsme tak schopni pfeménit obrovské objemy systémovych dat na integrované a vyuZitelné
informace dostupné v jednom centralizovaném misté.

Redukovanim stfedni doby vySetfeni incidentu (MTTI - Mean Time To Investigate) a tim stfedni doby
opravy (MTTR — Mean Time To Repair) jsme schopni udrZovat kritické aplikace v chodu a nalézat a
odstranovat problémy rychleji nez kdykoli pfedtim.

Monitoring a analyza zm én a chybovych stav G systémovych zdroj U
Funkcionalitu monitoringu a rychlé analyzy zmén a chybovych stav( systémovych zdroju jsme schopni
bezezbytku realizovat pomoci néstroji pro log management.

Systémy log managementu jsou vysoce Skalovatelné nastroje pro sbér, indexaci a tvorbu vazeb v
systémovych datech generovanych on-line z jakéhokoliv systémového zdroje, lokality a v libovolném
formatu. Do log managementu mdzeme zahrnout vSechny zdroje ICT infrastruktury — komunikacni
infrastrukturu, servery, databaze, aplikace a pfitom ke kazdé z téchto oblasti miZzeme pfistoupit jesté
detailngji — HW, operacni systém.

Log management ndm umozni provéfit data a korelovat problémy v souvislosti s dostupnosti sluzeb
napfi¢ vSemi drovnémi vyuzivané informacni architektury. MiZeme monitorovat zmény, které mohou
zpUsobit provozni problémy. Lze kombinovat analyzu dat v redlném ¢ase s korelacemi v TB
historickych dat k detekovani vzorkd, které mohou pomoci predikovat problémy, a tak zabranovat
vypadkam.

PFinosy vyuziti systému pro log management
= vyrazné zvySeni schopnosti rychlé analyzy provozniho problému (zkraceni MTTI)
= snizeni celkové doby neplanovanych vypadku (zkraceni MTTR)
= rozSifeni moznosti pfesnéjSiho planovani vykonnosti a kapacity zdroja (historicka data)
= prokazatelné zvySeni dostupnosti ICT sluzeb
= ziskani podkladu pro relevantni SLA
= specialisté budou osvobozeni od rutinnich ¢innosti a mohou vénovat vice ¢asu podpofe uzivatell

= FeSeni vyhovuje systematickému pfistupu dle standard( (FCAPS/ITIL)

= ekonomickou vyhodou je relativné kratka doba implementace a nizké finan&ni naklady



