NEZAVISLE
POSQOUZENI
WI-FI

Zvysujeme pFinos
IT pro Vasi organizaci.




Naroky na komunikaci riznych elektro-
nickych zafizeni prostfednictvim WI-FI
neustale rostou — je pozadovana vyssi
prostupnost, stoprocentni dostupnost,
vyborné pokryti a dokonala stabilita.
Bezdratoveé pripojeni je v soucasnos-
ti pro vétSinu firem a instituci béznou
zalezitosti, pfipojeni pracovnich stanic
kabelem je jiz na uUstupu. Nezbytnou
podminkou ovsem zUstava bezpeénost
bezdratové WI-FI, nebot jediné tak mu-
zeme eliminovat nebezpedi ztraty citli-
vych osobnich & obchodnich dat.

Propustnost — zajisténi optimalni rych-
losti pro vSechny Wi-Fi zarizeni.

Pokryti — méreni pokryti signalem a na-
vrh idealniho pokryti nebo doporucéeni
zmeny

Stabilita — mate ¢asté vypadky a zpo-
maleni datovych presnosd? Zjistime
chyby v nastaveni a navrhneme reseni.

Detekce hotspotli — zamezeni pripojeni
zarizeni k ,podvrzenému“ hotspotu.



ROZSAH PROVERENI VASICH WI-FI
ZARIZENI DLE VASICH POTREB

Pomoci jednoduchého a rychlého méreni
na misté ovérime, spravnou konfiguraci Wi-
-Fi feseni dle standardu platnych pro uzemi
CR. Provéfime, zda nastaveni WIFI neporu-
Suje zakonné normy ve smyslu nedovole-
nych komunikac¢nich kanald nebo nepovo-
lenym vysilacim vykonem.

Ve spolupraci s Vasim IT specialistou zkont-
rolujeme konfiguraci feseni a na zakladé pri-
padnych nalezenych problémud doporucime
mozné zmény v konfiguraci,.

Dle pozadavkl navrhneme nové feseni nebo
vylepseni stavajiciho feseni, které bude od-
povidat pozadavkim IT a bude spliovat ak-
tualni trendy v oblasti Wi-Fi a jejiho zabez-
peceni.

@ 2 hodiny prace
ZDARMA

WI-FI Lite + tyto Ukony:

Nalezeni pripadnych problémovych AP a moz-
ného zdroje ruseni.

Doporuceni dodate¢ného zabezpeceni stava-
jici Wi-Fi sité a konzultace realnych moznosti
podle definice zadkaznika a jeho pozadavku.

@ 4 hodiny prace



WI-FI Standard + tyto Ukony:

Predlozeni reportl a heatmap pomoci zafi-
zeni Ekahau SiteSurvey.

Zhodnoceni stavu Wi-Fi sité na zakladé
analyzy a predlozeni navrhu doporucenych
zmén v siti.

@ 16 hodin prace

WI-FI Profi + tyto Ukony:

Intenzivni spoluprace s IT specialistou (tech-
nikem) zakaznika z dUvodu aplikace realnych
testl v provozu u zakaznika.

Penetracni testy pomoci WiFi a reporty vy-
sledkl obsahuijici testy na nejnovéjsi zrani-
telnost Wi-Fi systémU (napf. KRACK WPA?2).
Otestovani realné situace a hrozeb typu Ro-
gue AP, Honeypot, Eviltwin, atd. véetné re-
portu, jak se stavajici systém zachoval.
Testovani prolomeni zabezpeceni Wi-Fi
(v pfipadé pouzivani autentifikace pomoci
WPA2 PSK), a test prolomeni hesla pomoci
slovnikovych frazi a nejcastéji pouzivanych
hesel (brute-force), odposlechu hash kli¢u aj.
Méreni propustnosti a vykonu jednotlivych
Wi-Fi AP.

Otestovani propustnosti Wi-Fi sité a celé in-
frastruktury (switche, firewally, routery) pro
zajisténi optimalni rychlosti vsech Wi-Fi za-
fizeni a jejich uzivateld.

Na zakladé vysledkl testd doporuceni mi-
nimalizace nebo uplné eliminace zjisténé
hrozby, pfipadné odstranéni nedostatku.

@ 24 hodin prace



Vychozi stav: Wi-Fi neméla dostate¢né po-
kryti a pfenosovou kapacitu v mistech velké
koncentrace osob (food court), v expono-
vanych ¢asech béhem obédul. Uzivatelé se
nemohli pfipojit, a pokud ano, internet byl
velmi pomaly s nizkou propustnosti. Stava-
jici feSeni bylo poddimenzovano a nebylo
vhodné pro tento typ provozu.

Reseni: Po technické analyze a konzulta-
ci byly v prvni fazi nahrazeny stavajici AP
vhodnéjsimi a vykonnéjsimi v poméru 1:1.
Ve druhé fazi byly doplnény AP v celém ob-
chodnim centru, byl zapnut ,,guest portal”
a nasazena centralni sprava AP.

PFinosy: Optimalizaci zafizeni se zlepsilo
pokryti a zvysila se propustnost. Internet
nyni spliuje naroky uzivatell bez puvod-
nich problému. Celkoveé vzrostl pocet pfipo-
jenych osob/zatizeni. Pristup zUstal zdarma.
Nasazenim ,,guest portalu“ pristup spliuje
zakonné povinnosti pro provoz v CR. Sou-
c¢asné systém umoznuje pracovat s analy-
tickymi daty vyuzitelnymi pro marketingové
ucely a zvySeni zisku.



