
NEZÁVISLÉ 
POSOUZENÍ
WI-FI

Zvyšujeme přínos  
IT pro Vaši organizaci.



Nároky na komunikaci různých elektro-
nických zařízení prostřednictvím WI-FI 
neustále rostou – je požadována vyšší 
prostupnost, stoprocentní dostupnost, 
výborné pokrytí a  dokonalá stabilita. 
Bezdrátové připojení je v  současnos-
ti pro většinu firem a  institucí běžnou 
záležitostí, připojení pracovních stanic 
kabelem je již na ústupu. Nezbytnou 
podmínkou ovšem zůstává bezpečnost 
bezdrátové WI-FI, neboť jedině tak mů-
žeme eliminovat nebezpečí ztráty citli-
vých osobních či obchodních dat.

Propustnost – zajištění optimální rych-
losti pro všechny Wi-Fi zařízení.

Pokrytí – měření pokrytí signálem a ná-
vrh ideálního pokrytí nebo doporučení 
změny

Stabilita – máte časté výpadky a zpo-
malení datových přesnosů? Zjistíme 
chyby v nastavení a navrhneme řešení.

Detekce hotspotů – zamezení připojení 
zařízení k „podvrženému“ hotspotu.



ROZSAH PROVĚŘENÍ VAŠICH WI-FI 
ZAŘÍZENÍ DLE VAŠICH POTŘEB 

Wi-Fi Lite

•	 	Pomocí jednoduchého a  rychlého měření 
na místě ověříme, správnou konfiguraci Wi-
-Fi řešení dle standardů platných pro území 
ČR. Prověříme, zda nastavení WIFI neporu-
šuje zákonné normy ve smyslu nedovole-
ných komunikačních kanálů nebo nepovo-
leným vysílacím výkonem. 

•	 	Ve spolupráci s Vaším IT specialistou zkont-
rolujeme konfiguraci řešení a na základě pří-
padných nalezených problémů doporučíme 
možné změny v konfiguraci,. 

•	 	Dle požadavků navrhneme nové řešení nebo 
vylepšení stávajícího řešení, které bude od-
povídat požadavkům IT a bude splňovat ak-
tuální trendy v oblasti Wi-Fi a jejího zabez-
pečení.

2 hodiny práce 

ZDARMA

Wi-Fi Standard 

•	 	WI-FI Lite + tyto úkony:
•	 	Nalezení případných problémových AP a mož-

ného zdroje rušení.
•	 	Doporučení dodatečného zabezpečení stáva-

jící Wi-Fi sítě a konzultace reálných možností 
podle definice zákazníka a jeho požadavků. 

4 hodiny práce



Wi-Fi Profi 

•	 	WI-FI Standard + tyto úkony:
•	 	Předložení reportů a heatmap pomocí zaří-

zení Ekahau SiteSurvey.
•	 	Zhodnocení stavu Wi-Fi sítě na základě 

analýzy a předložení návrhu doporučených 
změn v síti.

16 hodin práce

Wi-Fi Komplet

•	 	WI-FI Profi + tyto úkony:
•	 Intenzivní spolupráce s IT specialistou (tech-

nikem) zákazníka z důvodu aplikace reálných 
testů v provozu u zákazníka. 

•	 	Penetrační testy pomocí WiFi a reporty vý-
sledků obsahující testy na nejnovější zrani-
telnost Wi-Fi systémů (např. KRACK WPA2). 

•	 	Otestování reálné situace a hrozeb typu Ro-
gue AP, Honeypot, Eviltwin, atd. včetně re-
portu, jak se stávající systém zachoval. 

•	 Testování prolomení zabezpečení Wi-Fi 
(v  případě používání autentifikace pomocí 
WPA2 PSK), a  test prolomení hesla pomocí 
slovníkových frází a  nejčastěji používaných 
hesel (brute-force), odposlechu hash klíčů aj.

•	 	Měření propustnosti a výkonu jednotlivých 
Wi-Fi AP. 

•	 	Otestování propustnosti Wi-Fi sítě a celé in-
frastruktury (switche, firewally, routery) pro 
zajištění optimální rychlosti všech Wi-Fi za-
řízení a jejich uživatelů. 

•	 	Na základě výsledků testů doporučení mi-
nimalizace nebo úplné eliminace zjištěné 
hrozby, případně odstranění nedostatků.

 24 hodin práce



Příklad realizace:  
Obchodní centrum Varyáda 
Karlovy Vary 

•	 Výchozí stav: Wi-Fi neměla dostatečné po-
krytí a přenosovou kapacitu v místech velké 
koncentrace osob (food court), v  expono-
vaných časech během obědů. Uživatelé se 
nemohli připojit, a pokud ano, internet byl 
velmi pomalý s nízkou propustností. Stáva-
jící řešení bylo poddimenzováno a  nebylo 
vhodné pro tento typ provozu.

•	 Řešení: Po technické analýze a  konzulta-
ci byly v  první fázi nahrazeny stávající AP 
vhodnějšími a  výkonnějšími v  poměru 1:1. 
Ve druhé fázi byly doplněny AP v celém ob-
chodním centru, byl zapnut „guest portál“ 
a nasazena centrální správa AP.

•	 Přínosy: Optimalizací zařízení se zlepšilo 
pokrytí a  zvýšila se propustnost. Internet 
nyní splňuje nároky uživatelů bez původ-
ních problémů. Celkově vzrostl počet připo-
jených osob/zařízení. Přístup zůstal zdarma. 
Nasazením „guest portálu“ přístup splňuje 
zákonné povinnosti pro provoz v  ČR. Sou-
časně systém umožnuje pracovat s  analy-
tickými daty využitelnými pro marketingové 
účely a zvýšení zisku. 
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