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FlowMon — DDoS Defender

FlowMon DDoS Defender

FlowMon DDoS Defender je feSeni pro detekci a mitigaci Gtok(l typu odepreni sluzby — DoS (Denial of Service)
nebo DDoS (Distributed Denial of Service). Bez jakychkoliv zmén konfigurace, topologie datové sité nebo
dodatecnych investic do sitovych komponent je mozné v realném Case odhalovat volumetrické utoky vedené
proti IT infrastruktufe, serveram, kritickym systémim nebo aplikacim. Navic ve spolupraci se sluzbou tzv.
Scrubbing centra nebo specializovanym feSeni pro eliminaci DDoS utokd nasazeného tzv. out-of-band je
mozné tento Utok efektivné automaticky zablokovat. FlowMon DDoS Defender je mozné nasadit v fadu minut
diky univerzalni architektufe a rozsahlym moznostem integrace s aktivnimi prvky.

Univerzalni nasazeni

FlowMon DDoS Defender je mozné nasadit v heterogennim prostiedi se sbérem béznych flow
statistik z aktivnich prvkd v rlznych formatech a/nebo sbérem velmi presnych flow statistik
ziskavanych prostifednictvim FlowMon sond. Samplovani pfi generovani flow statistik rovnéz
nepredstavuje zadny problém nebo omezeni.
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Diky robustni a univerzalni architektufe je mozné nasadit DDoS Defender
samostatné, v kombinaci se specializovanym out-of-band feSenim pro
eliminaci DDoS utokud nebo sluzbou Scrubbing centra. Integrace s aktivnimi
prvky je mozna metodami PBR (Policy Based Routing) nebo BGP (Border
Gateway Protocol), pfipadné je mozné vyuzit mechanismu RTBH
(Remotelly Triggered Black Hole) pro jednoduchou eliminaci utoku. Spusténi
pfedem pfipraveného skriptu umozruje reagovat na utoky i v prostfedi, kde
neni mozné vyuzit standardni metody pro zménu smérovani provozu nebo
notifikace utoku.

FlowMon DDoS Defender

Prlnosy a vyhody

Detekce utokd typu DoS a DDoS v realném Case
e \yznamné zrychleni reakcni doby na utok
e Dynamické baselineovani objemu a charakteristik provozu
e Ziskani charakteristickych znak( utoku a prezentace uzivateli
e Notifikace prostfednictvim e-mailu, syslogu, SNMP trap
o Pokrocilé moznosti okamzité reakce (spusténi skriptu, mitigace)
e Podpora pro standardni metody zmény smérovani provozu — PBR, BGP, RTBH
e Nezavisla konfigurace ochrany riizné zakazniky, sluzby, segmenty sité, ...
e Plug-in pro feSeni FlowMon, jednoducha instalace a zhodnoceni stavajicich investic

e Postacuje zakladni kvalita flow dat z béznych aktivnich prvk(, NetFlow v5/v9, IPFIX, jFlow,
NetStream, sFlow, samplované i nesamplované statistiky
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Pokrocilé metody detekce volumetrickych DDoS utokt
FlowMon DDoS Defender sleduje objemové charakteristiky provozu pro chranénou infrastrukturu
(definované profily) a reaguje na zvySeni objemu provozu na zakladé definovanych pravidel. Pro
definici profilu je mozné vyuzit IP adresni rozsahy, sluzby definované pomoci portt a protokold,
Cisla VLAN, MPLS znacky apod. K nastaveni pravidel detekce Utokl slouzi kombinace statického
pravidla a procentualni odchylky od dynamicky vytvofené a kontinualné aktualizované baseline. Na
zakladé detekovaného DDoS utoku je mozné provést nasledujici akce:

e Alert (e-mail, syslog, SNMP trap)

e Zména smérovani provozu (PBR, BGP, RTBH)

e Spusténi uzivatelsky definovaného skriptu

e Eliminace utoku (mitigace) ve spolupraci se Scrubbing centrem nebo specializovanym
feSenim out-of-band

Pro v8echny detekované utoky typu DDoS zobrazuje FlowMon DDoS Defender informace o
objemech normalniho provozu a velikosti Utoku, Casoveé znaéky, aktualni stav utoku a pokrocilou
charakteristiku utoku, ktera zahrnuje:

e Top 10 cilovych IP adres

e Top 10 zdrojovych autonomnich systéma

e Top 10 sitovych segmentd s maskami /8 a /16

e Top 10 L4 protokolt (TCP, UDP, ICMP, atd.)

e Top 10 zdrojovych zemi (dle geolokace IP adres)

e Top 10 rozhrani smérovacl (zdroju dat) — IP adresa a €islo rozhrani

Attack detail

Start time 2014-12-10 13:00:00

End time 2014-12-10 13:25:00

Attack target  2.100.100.0/24
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Attack status ~ ENDED

Action status  detected, ended, Dec 10 200 12:00 1300 14:00  15:00  16:00  Dec D

2014

Top source countries based on attacking IP addresses/subnets

ToP Key Packets
1 Czech Republic g, 12908579
2 United States By 16927164
3 Germany [ 5501430
4 Iealy 3529180
5 Ireland g 364TETZ
6 Hetherlands = 3067592
7 United Kingdom 2947682
& Russian Federation gy 2412671
2 =1 1653427
10 Slovakia gy 1198123
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