SODAT Protection

& Analytics

SODAT Protection & Analytics je silny softwarovy nastroj pro detekci
bezpecnostnich incidentl a prevenci ztraty informaci. Je postaven na vyuziti
behavioralni analyzy a strojového uceni. Prlibézné analyzuje sesbirana data
o chovani uzivatell na koncovych stanicich. Primarné je urcen pro detekci
potencialnich hrozeb, a nalezena fakta o ¢innosti uzivatel( dokaze prehledné

vizualizovat.

Hlavni pFinosy

Zaznamenani Rychlé detekce
bezpecnostnich a efektivni opatieni
incident(

Klicové viastnosti

[0 Analyza pohybu dat

prinasi prehled o tom, kdo a jak s vasimi
citlivymi daty pracuje. Mzeme tak odhalit
potencialné nebezpelné aktivity.

1 Pokrocila UEBA

aneb ,User and Entity Behavior Analytics"”
pribézné sleduje chovani uzivatell

a porovnava je vUci uzivateli samotnému
nebo celé skupiné.

[J Snadna implementace

s minimem nastaveni je jednou z hlavnich
vyhod naseho produktu. USetfite tak
hodiny stravené nastavovanim, kontrolou
a rekonfiguracemi.

Snizeni negativnich Detailni podklady
dopadu a finan¢nich pro efektivni reSeni
ztrat incident(

1 Detekce anomalii

automaticky upozorfiuje na nestandardni
chovani diky strojovému uceni. Diky tomu
tak mdzZete na potencialni hrozby reagovat
skutecné rychle.

Definice citlivych oblasti

vam da moznost urcit mista, kde se nachazeji
vase citliva data a to na Urovni sdilenych
UloZist a URL adres. Vite tak, kdo k datim
pfistupuje a kdo je odesila.

Alertovy systém

shromazduje veSkeré nalezené incidenty
na jednom misté vcetné jejich automatické
prioritizace. Incidenty tak vidite pékné
pohromadé.

SODAT



Jak SODAT Protection & Analytics funguje?

ReZeni je postavené na architektufe klient-server, a to v€etné centralni spravy a pokrocilé analytiky.
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Veskeré uzivatelské aktivity jsou logovany a pfenaseny na Protection
Server v desetiminutovych intervalech (near-time). V centralni spra-

vé Protection Serveru jsou vesSkeré potfebné nastroje pro aktualizaci
a distribuci klientd, spravu monitorovacich a restriktivnich politik,

provozni stavy systému a dalsi.

Tato data jsou opét v near-time rezimu predavana do Analytics
serveru, kde dochazi k analyze uZivatelského chovani, pohybu
citlivych soubor( atd. Nad veskerymi vystupy je postavena Sprava
upozornéni (Alertovy systém), ktera na jednom misté shromazduje

a prioritizuje vzniklé incidenty dle jejich zavaznosti.
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Vyzkousejte SODAT Protection & Analytics zdarma

www.sodat.com/online-demo
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