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Koncept aktivni bezpecnosti sité

Koncept aktivni bezpecnosti, pfipraveny ve spoluprdci prednich ceskych vyrobcli a bezpecnostnich
odbornik(, je pripraveny na nové poZadavky a vyzvy, které v oblasti informacni bezpecnosti prindsi
propojeny svét komunikaci. Reaguje rovnéZ na nové poZadavky, které na tuto oblast klade platnd i
pfipravovand Ceskd a Evropskd legislativa.
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Koncept respektuje bézné fungovani a zvyklosti organizaci v oblasti informacnich technologii a pti praci
s daty. Do bézné infrastruktury organizace pfidava sofistikované monitorovaci nastroje a metody. Ty jsou
dale nadstandardnim zplsobem doplnéné o integrované nastroje pokrocilé analyzy datovych tok( (NBA —
Network Behaviour Analysis) s ndstroji pro komplexni spravu IP adresniho prostoru a fizenim pfistupt
pevnych i mobilnich zafizeni do sité (IPAM/DDI/NAC). Tyto nastroje mohou byt vhodné doplnény nastrojem
komplexni ochrany klienta (End Point Security).

Samoziejmosti je koexistence s béznymi komponentami ochrany perimetru (Firewall, IDS/IPS, DLP apod.) a
klientd (Antivir, Antimallware, Antispam apod.).

Dil¢i komponenty konceptu poskytuji informace, které jsou na operativni Urovni vyhodnocované jako
signifikantni (prekrocujici napfiklad nastavené prahové Urovné), nadstavbovému nastroji SIEM (Security
Information and Event Management). Tento ndstroj sbirana data koreluje a inteligentné vyhodnocuje
zavaznost jednotlivych incidentl. Obsluze pak prehlednym zplsobem prezentuje informace o
zaznamenanych hrozbach a predklada navrhy na potrebné reakce.
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Diky tomu, Ze v rdmci konceptu jsou obsazeny i nastroje aktivné fidici sitovou infrastrukturu, a to véetné
fizeni pfistupl na sit, mdze obsluha SIEM systému naptiklad okamzité vypnout sitovou komunikaci
kompromitovaného zafizeni a eliminovat tim riziko spojené s jeho dalsi moznou komunikaci na siti.

Velkou vyhodou konceptu a nadstavbového SIEM systému je, Ze pIné odpovida zvyklostem a pozadavkim v
oblasti bezpecnosti informacnich technologii a to jak z hlediska funkéniho, tak i procesniho — kdy plné
podporuje pozadavky kladené v ramci ISO27000.

Vedle nespornych funkénich pfinost celého konceptu je dalsi vyhodou rovnéZz know-how a ovérené
projektové postupy, které jsou zakaznikim k dispozici jak pfi navrhu a implementaci, tak i pfi nasledné
podpore.

Koncept je moZné zavadét najednou komplexné nebo postupné podle priorit zakaznika zavadét jeho dil¢i
komponenty. V pfipadé postupné implementace je garantovana vzajemna provazanost a interoperabilita
klicovych komponent konceptu.
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Na rozdil od dilcich komponent bezpecnosti a samostatnych bezpecnostnich nadstaveb pfFindsi tento
koncept navic unikdatni integrované ndstroje pro okamZitou realizaci aktivni zdsahii.

Koncept se opira o nasledujici klicové a integrované komponenty:
Monitoring

¢ MoNet — monitoring infrastruktury a aplikaci
¢ AddNet — L2 monitoring sité

*  FlowMon — monitoring datového provozu

*  FerretApps — pokrocily monitoring aplikaci

Behaviordlni analyza sité
*  FlowMon ADS
Rizeni pfistupu do sité
e AddNet/ AddNet BYOD
SIEM
e  Trustwave SIEM / Balabit SIEM
Dopliikové - EndPoint security
* Safetica

Tento koncept je v uzké kooperaci prezentovdn skupinou pfednich ceskych vyrobcii a specialistii na
informacni bezpecnost.

Novicom INVEA-TECH FerretApps Axenta
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