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FlowMon - monitoring siti

FlowMon - Re$eni pro monitorovani a bezpeénost poéitaéovych siti

Spolehliva a dobfe zabezpecena pocitacova sit je klicem k UspéSnému fungovani kazdé organizace. Jiz
kratkodoby vypadek sité nebo Uspésny Utok na data ¢i sitovou infrastrukturu mize zpusobit obrovskeé finanéni
Skody, poskozeni dobrého jména spolecnosti a nespokojenost nebo dokonce ztratu zakazniku.

Sitovi a bezpecnostni administratofi tak celi slozitému uUkolu, kdy musi zvladnout spravu neustale
komplexnéjsiho IT prostfedi a souCasné zajistit jeho ochranu proti stale pokrocilejSim a ¢etnéjSim Gtokim a
hrozbam. To vyzaduje vyuzivani modernich pfistupl a nastrojl, které umozni efektivné spravovat pocitacovou
sit a zajisti jeji bezpelnost. Proto vétSina organizaci jiz vyuziva, nebo zvazuje nasazeni feSeni

zalozeného na technologii monitorovani datovych toku, nejlépe v kombinaci s analyzou chovani sité
(behavioralni analyzou).

Monitorovani siti

Technologie monitorovani datovych tokl (nejastéji zalozena na standardu NetFlow &i IPFIX) pfinasi detailni
pohled do sitového provozu s rozliSenim na jeho jednotlivé slozky. Diky tomu je vhodna pro efektivni spravu
a feseni problému pocitacové sité a zarovert umoznuje odhaleni vnitfnich i vnéjSich bezpecnostnich hrozeb
vCetné téch, které nejsou schopny odhalit jiné bezpelnostni nastroje.

Monitorovani datovych tokl poskytuje
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prokazovani bezpec&nostnich incidentu.
To v8ak vyzaduje neustalou detailni analyzu dat, kterou nabizi navazujici technologie behavioralni analyzy
(Network Behavior Analysis — NBA), jeZ data nepfetrZité analyzuje s cilem detekovat v siti jakékoliv podezielé
aktivity, anomalie, utoky &i hrozby.

Klicové prinosy a vlastnosti

Detailni pfehled o déni v pocitacové siti

Rychlé a efektivni FeSeni problému v siti

ZvySeni bezpec€nosti poditatové sité

Detekce pokrocilych hrozeb a cilenych utoki

Odhalovani malware a potencialnich uniku dat

Snadné planovani kapacit a optimalizace sité

Zjednoduseni spravy sité pro administratory, zvySeni spokojenosti uzivatelt a zakazniku
Detailni monitorovani uzivatell a sluzeb

Unikatni pfinosy pro vSechny asti organizace — sitovi a bezpe¢nostni administratofi, ClOs
Snadné neinvazivni nasazeni do infrastruktury

Zalozené na standardech NetFlow a IPFIX
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Reseni FlowMon -

Reseni FlowMon vhodné& kombinuje technologie
monitorovani datovych toku a analyzy chovani sité
(NBA). Diky tomu velmi efektivné pomaha sitovym
i bezpetnostnim administratorlm se spravou,
feSenim probléma, optimalizaci i zabezpe&enim
pocitaCové sité. FlowMon je FfeSeni vhodné pro .
nasazeni do jakékoliv pocitacové sité (v€éetné téch c-g
virtualnich), nebot zahrnuje vykonné autonomni - ‘
FlowMon sondy generujici statistiky o sitovém

provozu, FlowMon kolektory pro uloZeni, zobrazeni a analyzu téchto statistik, systém FlowMon ADS pro
automatickou analyzu provozu a identifikaci bezpeénostnich a provoznich incidentd, FlowMon APM
(Application Performance Monitoring) pro monitorovani vykonnosti HTTP/HTTPS aplikaci a FlowMon Traffic
Recorder pro kompletni zaznam datového provozu. Diky vyuziti primyslovych standard( NetFlow a IPFIX je
systém jednoduSe rozsifitelny, dobfe Skalovatelny a kompatibilni s produkty tfetich stran.

Reseni FlowMon

FlowMon je kompletni FeSeni pro monitorovani a bezpecénost pocitacovych siti na zakladé IP toku
(technologie NetFlow a IPFIX) od 10 Mb/s do 100 Gb/s. Re$eni FlowMon poskytuje nastroje pro sledovani
provozu a zabezpedeni sité, feSeni problém0l v siti, monitorovani aktivit uzivatell a aplikaci, spravu a
optimalizaci sitového provozu, spinéni zakonnych pozadavkd, sledovani vykonovych parametr( sité (Network
Performance Monitoring) a mnohem vice. Technologie analyzy chovani sité (NBA — Network Behavior
Analysis) umoziuje detekovat i hrozby, proti kterym jsou ostatni bezpecnostni nastroje neucinné.

Monitoring sité
Podrobny pfehled o provozu v siti (NetFlow, IPFIX, sFlow) pro jakékoli organizace (malé a stfedni podniky,
velké firmy, vladni a akademické instituce, ISP).

Bezpecénostni monitoring
Modul analyzy chovani sité (NBA) pouziva automatickou analyzu tokd k odhaleni nezadoucich aktivit a
chovani v siti, zero-day utoku, polymorfniho malware a dalSich pokrocilych hrozeb.

Pfinosy feSeni FlowMon
Efektivni sprava a procesy
e Provozni a konfiguracni problémy jsou detekovany a identifikovany pred tim, nez mohou zpUsobit
pracovni prostoje nebo nespokojenost uzivatelll a zakaznik(.
e Administratofi nejsou pfetizeni provoznimi problémy a mohou se soustfedit na optimalizaci
infrastruktury a poskytovanych sluzeb.
e Procesy monitorovani sit¢ pozadované zakonem nebo vnitinimi smérnicemi jsou plné
automatizované.

Zabezpecena infrastruktura
e Infrastruktura je Iépe chranéna proti aktualnim hrozbam (socialni inzenyrstvi, vnitfni Gtoky, uniky dat,
pokrocilé hrozby, sofistikované utoky hackerd, atd.).
e Bezpelnostni incidenty jsou detekovany a analyzovany v realném Case.
e Je mozZné eliminovat problém nelegalniho software nebo zneuzivani sité zaméstnanci.

Snizovani nakladt
e Vyznamné snizeni manualnich Cinnosti, problémy jsou vyfeSeny rychle a efektivné.
e  Snizeni nakladu vyplyvajici z mensi $kody zpusobené bezpecnostnimi incidenty.
o Optimalizace licenci sitovych aplikaci, SLA, optimalizace peeringovych dohod, atd.
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